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SSTEMAS DE IDENTIFICACAO BIOMETRICA

A Propasito do Controlo

José Augusto SIMOES

RESUM O

A éticaeamoral tracam alinhaque separao licito doilicito, o certo do errado, o aceitéavel
doinaceitével. Por outro lado o objectivo da éticano campo dapréticaprofissional &, no-
meadamente, a aplicacdo de padrdes morais baseadas na honestidade, cortesia e honra.
Mas ndo sdo os tnicos. O sigilo deve ser o primeiro dos deveres, o profissional ndo tem
o direito de divulgar informag&o que so Ihefoi comunicadano exercicio do seutrabalho e
porqgue |he eranecesséria para o executar. Esta exigénciatem como objectivo salvaguar-
dar o destinatério do servigo prestado e evitar danos graves para a sociedade.

O profissiona também deve encorajar os membros da sua equipa, pois a solidariedade €
um dos meios mais efi cazes paramel horar aqualidade intel ectual e moral dos parceirosde
trabalho e garantir o seu envolvimento. Quando se tem uma conduta profissional hones-
ta, dentro eforado exercicio profissional, atrai-se confianca e prestigio, o que é um esti-
mulo paraimpulsionar, com seguranca, 0 bom exercicio dasuacarreira.

A finalidade do control o biométrico assenta na necessidade de agilizar o cumprimento de
um objectivo que alei reconhece integrar-se no &mbito dos poderes de controlo da enti-
dade patronal: afixag&o do horério de trabalho, o controlo da assiduidade e o registo do
tempo de trabalho. Deste registo depende, ainda, a contabiliza¢do e o controlo do traba-
Iho suplementar. Para considerar que o controlo biométrico se apresenta como um meio
adequado paraassegurar umafinalidadelegitima, o Decreto-lei n° 67/98 obrigaa Comis-
s8o Nacional de Proteccdo de Dados, em cada caso concreto, a apurar se prevalecem ou
ndo 0s interesses ou os direitos liberdades e garantias dos titulares dos dados sobre o
interesse legitimo para o tratamento de dados invocado pela entidade patronal.

Este procedimento, parece-nos ser o que melhor se gjusta a aplicacéo do principio da
proporcionalidade e, por isso, o tratamento dos dados deve ser recusado quando sereve-
leinjustificado, por ser desajustado e excessivo, ou quando, pelasuafaltade fiabilidade,
comprometaafinalidade determinante do mesmo.

SUMMARY

SYSTEM OFBIOMETRICIDENTIFICATION
By theWay of Control

The ethics and morals make the line between lawful to unlawful, the right and wrong,
acceptable from the unacceptable. Furthermore the purpose of ethicsin the field of pro-
fessional practiceis, in particular the application of moral standards based on honesty,
courtesy and honour. But they are not the only ones. Confidentiality should bethefirst of
dutiesthe professional has no right to disclose information that was only reportedin their
work and becauseit was necessary to runit. Thisrequirement aimsto protect the recipient
of the service and avoid damage to society.

The professional should also encourage members of histeam, because solidarity isavery
effective way to improvetheintellectual and moral qualities of work partnersand ensure
their involvement. When you have an honest professional conduct within and outside of
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professional practice, you attract confidence and prestige, which is an incentive to
drive, with safety, the proper course of his career.

The purpose of the biometric control based on the need to expedite the fulfilment of a
goal whose integration is recognized by law under the control of the employer’s: the
setting of working hours, monitoring the attendance and registration of working time.
This record is aso the accounting and control of additional work. To consider the
biometric control asan appropriate mean to ensure a «legitimate purpose», the Law 67/
98 requires the National Commission for Data Protection, in each case, to ascertain
whether the prevailing interests the rights and freedoms guarantees data subjects on
the interest for the treatment of data relied upon by the employer.

This procedure seemsto bethe best fit to the principle of proportionality and therefore
the processing of data should be refused where it appears unjustified, inappropriate
and excessive, or when, by their lack of reliability, it undermines the purpose of

determiningit.

INTRODUCAO

Na sequéncia da polémica desencadeada pela entre-
vistade Antonio Ferreira, Presidente do Conselho de Ad-
ministracdo do Hospital de S&o Jo&o, do Porto, ao Jornal
de Noticias de 4 de Janeiro de 2009, em que anunciou a
divulgag&o da assiduidade e produtividade dos funcion&
rios através de um circuito interno de TV, com acesso ex-
clusivo a profissionais, foi-me pedida umareflex&o ética
sobre aquestéo dautilizacdo de sistemas de video e meios
informéticos no controlo da produtividade dos médicos e
aexposi¢do publica, mais ou menosrestritaaos profissio-
nais, dos resultados de cada um dos envolvidos.

Antes de comegar a minha reflex&o ndo posso deixar
dereferir que Antonio Ferreirafez precisamente o contrg
rio do que fariaum qualquer gestor de um hospital priva-
do. Langou, para o exterior, umaimagem apocaliptica da
instituicdo, com absentismo, improdutividade e descon-
fianga, e internamente, de grande regozijo pelos resulta-
dos alcancados. De facto, por aturas do Natal, o Conse-
Iho de Administragdo enviou a todos os trabalhadores
uma carta agradecendo o seu contributo pelos excelentes
resultados conseguidos no ano de 2008. Com atitudes
deste género, ndo admira que os inimigos assumidos do
Servico Nacional de Salde publico persistam nos seus
discursos catastrofistas de que tudo quanto seja gestao
publicaéineficaz.

ETICA PROFISSIONAL

A palavraéticatem etimologiagrega e dois significa-

dos. O primeiro vem do termo éthos, que significacostume

ou habito. Maistarde surgiu, apartir deste, o termo éthos,
gue significa maneira de ser. Aristoteles considera que
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ambas as palavras sdo inseparaveis, pois é a partir dos
habitos e costumes que se desenvolve no homem a sua
personalidade.

O sindnimo em latim é moris, de que derivaapalavra
moraidade. Ambos, éticaemoral, tracam alinhaque sepa-
raolicito doilicito, o certo do errado, o aceitével do ina-
ceitavel.

A éticaestanaconsciénciamoral de cada ser humano
eserve, conforme o caso, como motor, travéo ou direc¢cdo
para a accéo a encetar. Além disso, a0 comportamento
ético ndo éaheiaajustica

A ética é um componente indissociavel do desempe-
nho profissional, mas h4 os que pisam, consciente e siste-
maticamente, 0 risco, namaioriados casos, sem ser paraa
obtencdo de um lucro imoral, mas pelo facto de nas activi-
dadesdiérias o controle desaparecer. Por vezes, estes cole-
gas sdo descritos como imorais ou que faltam a ética pro-
fissional. Mas existem outras pessoas que ignoram
mesmo, ou ndo se preocupam com os limites éticos, de
guem sediz serem amorais.

Oresto, felizmente amaioria, somos profissionais que
temos, naturalmente, assumido regras de s convivéncia
e profissionalismo, aque chamamos deontol ogia. Por exem-
plo, as relacbes com os colegas devem alicercar-se nos
principios de lealdade, respeito mutuo, solidariedade e
justacausa. O profissional ético deve gjudar apromover a
harmonia e o melhor relacionamento possivel entre cole-
gas damesmainstituic&o; deve respeitar, em todos os mo-
mentos e circunstancias, o0 bom-nome, a dignidade e a
honra do seu colega, abstendo-se de qualquer expressao
ou opini&o que possa diminuir a suareputacdo e/ou pres-
tigio; ndo se deve solidarizar com colega cujo trabalho é
deficiente, ou cujaconduta profissional €téo grave e con-
denavel que desvirtua a sua missao.
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A deontologia é constituida pelo conjunto organico
dosdireitos e obrigacOes morais e baseia a suafinalidade
e regras especificas na condi¢do basica de um profissio-
nal, em harmoniacom as exigéncias do bem comum.

Por outro lado o objectivo da éticano campo da préti-
caprofissional € nomeadamente, a aplicacdo de padroes
morai s baseadas na honestidade, cortesiae honra. A ética
tem, entre outros atributos, o de ajudar areforcar as estru-
turas da condutamoral do individuo.

O comportamento ético ndo € um assunto queinteres-
se apenas aos profissionaisde salide, masatodaaactivida
de humana. Todavia, aplica-se com maior énfase aqueles
guetiveram o privilégio deum maior nivel deformagéo a
custa da sociedade, como um todo. Sociedade que espe-
ra, justificadamente, umaaccéo correctade quem tem be-
neficiado dessa preferéncia selectiva.

Poder-se-4, entdo, perguntar, qual o nivel de confian-
¢a que deve ser esperado de um profissional que jurou
respeitar as regras do seu cédigo de ética/deontol ogia?

A primeiravista, parece que as acgdes anti éticas afec-
tam apenas as vitimas que sofrem com el as. Naturalmente,
estes sd0 os primeiros afectados. Mas néo os Unicos. Os
comportamentos que violam aéticadiminuem ahonraea
auto-estima daquel es que a seguem escrupul osamente.

Sdo conhecidos os danos ao prestigio da respectiva
profissdo, que resultam da violag&o da ética, cuja defesa
deve ser um objectivo detodos os profissionais. Todavia,
sd0 ainda mais relevantes os danos causados a comuni-
dade, umavez que corroem a confianga publica, alicerce
imprescindivel ao exercicio de qualquer profissdo, e por-
gue frustram as esperancgas de um bom servico ao qual a
sociedade tem direito, por ter ajudado aformar estes pro-
fissionais, aexpensas do sacrificio colectivo.

N&o podemos esquecer que cada profissdo ndo é ape-
nas uma maneira de ganhar a vida. Esta € apenas a sua
dimensdo individual . As profissdes tém também umafina-
lidade social, que é servir todas as necessidades que a
sociedade deve cumprir paragarantir o bem comum.

Deveresdo Profissional

A prética de uma profissdo exige o cumprimento de
deveres. Consideremos alguns dostipicos deveres profis-
sionais. O sigilo éo primeiro deles, o profissional ndo tem
odireito dedivulgar informacdo que s |he foi comunicada
no exercicio do seu trabalho e porque Ihe era necessaria
parao executar. Estaexigénciatem como objectivo salva-
guardar o destinatario do servico prestado e para evitar
danos graves para a sociedade.

O profissional também deve encorajar os membrosda
suaequipa, pois asolidariedade é um dos meios mais efi-

cazes para melhorar a qualidade intelectual e moral dos
parceiros de trabalho e garantir o seu envolvimento.

Por fim, a prética profissional exige-se que actue em
conformidade com o estabelecido deontol ogicamente.
Portanto, deve-se evitar adefesade causasinjustas, como
guando alguém usou o seu conhecimento particular como
um instrumento de beneficio proprio em detrimento dos
fins do servico.

Quando setem umaconduta profissional honesta, den-
tro e fora do exercicio profissional, atrai-se confianca e
prestigio, o que €um estimulo paraimpulsionar, com segu-
ranca, 0 bom exercicio dasuacarreira

Assim, cada profissional tem uma obrigagéo inabal &
vel naexecucdo dos seus deveres. Paraisso € fundamen-
tal disciplinar as suas ac¢les e técnicas cientificas, desen-
volver o seu carécter e asua conduta no sentido de refor-
¢ar as normas éticas. Este € o meio mais apropriado para
organizar umaverdadeiraperformance.

Entre os principais deveres profissionais incluem-se:
ahonestidade, aintegridade, a cortesia, aindependéncia,
adiscricéo, o carécter, aequidade, asolidariedade, o pres-
tigio da profissdo cuidando da sua cultura, o estudo, a
investigacéo e a pontualidade.

EticaversusNecessdadede Controlo

Frequentemente estamos envolvidos pelo conflito ge-
rado pela necessidade de suscitar perante colegas de pro-
fiss8o, ajustificaco de atitudes e/ou procedimentos ques-
tiondvel's em funcéo da existéncia de normas de conduta
ética estabelecidas.

Mais criticaveis ainda, sdo as evidéncias de que algu-
mas destas condutas est&o, veladamente ou n&o, associa-
dasafactos que sb alimentam aprocurade servicos alter-
nativos, para o desenvolvimento de uma actividade mer-
cantilista.

O ControlodaAssiduidadepor SistemasBiométricos

Os sistemas biométricostém como vantagem, emrela-
¢do aos sistemastradicionais, o facto de que ainformacgéo
necessaria parapermitir o acesso ndo ser perdivel ou sus-
ceptivel de apropriacdo ilicita. Por outro lado, a pessoa
ndo necessita de recordar nimeros, cédigos ou qual quer
outra chave de identificag@o. No entanto, aquando dain-
troducdo de novos sistemas, ndo pode deixar de ser feita
umacomparagdo, em particular em termos de proteccdo de
dados, entre os sistemas que existem e aqueles que se
pretendem instalar.

Paraalguns autores a biometria assenta namensuragéo
e na enumeracdo, utilizando a estatistica e o cllculo de
probabilidades com o objectivo de dar aos fendmenos bi-
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oldgicos uma expressao quantitativa plausivel. Desta
forma, abiometriatraz umamaior precisdo em detrimento
dacerteza

As caracteristicas biométricas nao deixam de repre-
sentar uma parte daindividualidade das pessoas, estando
intrinsecamente ligadas a propria pessoa, como recordaa
Comissdo Nacional de Proteccéo de Dados (CNPD). Pelo
queaintroducdo do sistemabiométrico no &mbito darela-
¢3o de trabalho devera procurar obter a adeséo dos pro-
fissionais e ndo ser imposta. Isto porque a sua eficacia
depende, também, em grande medida, de factores psicol 6-
gicos que sdo determinantes paraaaprendizagem da utili-
zacdo do sistema e para a cooperacdo dos utilizadores,
quer no momento da captura quer nafase de comparagao.

A vulgarizago dos sistemas de videovigilancia e o
uso descontrolado desta nova forma de tratamento de
dados demonstra, em a gumas situagdes, que € fundamen-
tal que setomem medidasrealistasparaevitar que seinsta-
le, nolocal detrabaho, semjustificacdo plausivel, umcli-
ma securitério e de suspei ¢c&o generalizada, quer emrela-
¢80 aos utentes quer aos profissionais.

Os equi pamentos biométricos registam, normal mente,
uma representacéo digital template e ndo uma amostra
biométricapassivel de ser reproduzida, ou sgja, o template
armazenado ndo tem utilidade nenhuma noutros sistemas
e ndo pode ser utilizado parareproduzir os dados biomé-
tricos originais. Isto €, na generalidade dos casos, 0s sis-
temas biométricosndo utilizam atecnologiadedigitalizago
daimagem obtida, masfazem acodificagéo dosdadosreco-
Ihidos. Pelo que, o responsével pelo tratamento dos da-
dos néo dispde, na verdade, de uma base de dados de
caracteristicas biométricas, mas sim umalistaestruturada
e numerada dessas mesmas caracteristicas.

Sera diferente, em termos da invasdo da privacidade
individual, 0 armazenamento atravésdadigitalizacdo erefe-
renciacdo das caracteristicas biométricas ou a constitui-
¢80 de uma base de dados dos templates dessas caracte-
risticas.

A centralizag8o das caracteristicas biométricas em ba-
ses de dados apresenta perigos acrescidos para a privaci-
dadeindividual, razéo pela qual néo é eticamente admis-
sivel, por principio, o seu relacionamento com outro tipo
detecnologias, como avideovigilancia

Otemplate, querepresentaa caracteristicabiométrica
do individuo, pode ser gravado ou memorizado no siste-
ma.central, em terminais ou num suporte que o seu titular
traz consigo, tipo um cartdo ou um codigo de barras. Esta
ultima tecnol ogia € vantajosa, em termos de preservacao
daprivacidade, por obviar a constituicdo de bases de da-
dos centrais para 0 armazenamento das caracteristicas
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biométricas e permite umamaior rapidez naidentificacdo
do utilizador, em particular quando o sistemagere muitos
utilizadores ou necessita de fazer a verificacdo remota.
Porém, ndo é de esguecer que tem o inconveniente de
exigir que o utilizador ndo se esqueca de transportar o
cartdo ou o codigo de barras consigo, obrigando, ainda, a
producdo de novo cartdo nos casos de extravio ou ma
conservagéo.

A finalidade do controlo biométrico assenta naneces-
sidade de agilizar o cumprimento de um objectivo quealei
reconhece integrar-se no ambito dos poderes de controlo
da entidade patronal: afixag&o do horério de trabalho, o
controlo daassiduidade e o registo do tempo de trabal ho.
Deste registo depende, ainda, acontabiliza¢do e o contro-
lo do trabalho suplementar.

A operacéo de recolhadas caracteristicas biométricas
com a finalidade de controlo do horé&rio de trabalho ndo
envolve, em st mesma, umaviolagdo daintegridadefisica
do profissional, do seu direito a privacidade ou da sua
intimidade. No entanto, a particularidade deste novo mé-
todo de controlo da assiduidade resulta da necessidade
deo profissional ter de aceitar que elementos dasuaiden-
tidade fisica, morfol 6gicaou comportamental sgjam capta
dos e armazenados numa base de dados, ou noutro supor-
te, e apresentados perante um sistema de reconhecimen-
to noinicio etermo do periodo de trabalho diario.

I ndependentemente da necessi dade de autorizagdo pela
Comissdo Nacional de Proteccdo de Dados (CNPD), o ti-
tular dos dados pode, em abstracto, por for¢a do artigo
12.°alinead) do Decreto-L el n°67/98, opor-se ao tratamen-
to sempre que haja razdes ponderosas el egitimasrelaci-
onadas com a sua situacéo particular e que se apresen-
tem com relevancia para fazer prevalecer o seu direito a
privacidade sobre os interesses do responsavel pelo tra-
tamento dos dados.

Quando a CNPD considerar que o dado biométrico se
apresenta como um meio adequado para assegurar uma
finalidadelegitima—o controlo do horério detrabalho—e
autorizar o tratamento com essafinalidade, aCNPD enten-
de gque néo |he cabe pronunciar-se sobre os procedimen-
tos e o dever de cooperagdo em tudo 0 que seja hecessa-
rio para a captagdo das caracteristicas biométricas. O de-
ver de cooperacdo sd se pode concretizar, no entanto,
guando a entidade responsavel pelo tratamento assegu-
rar, junto do profissional, um efectivo dever de informa-
¢ao prévio em relacdo asfinalidades determinantes dare-
colha, destinatérios e condi¢des de utilizagdo daqueles
dados, em cumprimento, alias, do disposto naLei 67/98,
bem como o esclarecimento de dUvidas e receios que esta
nova tecnologia possa suscitar.
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O Decreto-Lei n°67/98 obrigaa CNPD, em cadacaso
concreto, a apurar se ndo prevalecem osinteresses ou 0s
direitos liberdades e garantias dos titulares dos dados
sobre o interesse legitimo para o tratamento de dados, o
controlo do horério de trabalho (assiduidade), invocado
pela entidade patronal.

Este procedimento, parece-nos ser o que melhor se
gjusta a aplicacdo do principio da proporcionalidade e,
por isso, o tratamento dos dados deve ser recusado quan-
do serevele injustificado, por ser desajustado e excessi-
Vo, ou quando, pelasuafaltadefiabilidade, comprometaa
finalidade determinante do mesmo.

O principio daproporcionalidade deve constituir o cri-
tério determinante das decisdes relativas ao tratamento
de dados biométricos tomadas pelas autoridades de pro-
teccdo de dados.

A colheitade dados biométricos—normalmenteaim-
pressdo digital, geometria da méo ou da face, padréo da
irisou reconhecimento daretina— e sua captagdo ndo tem
qualquer implicacdo com aintegridade fisicado trabal ha-
dor namedidaem que afinalidade visadaou aformacomo
os elementos daidentificacéo sdo captados ndo tém impli-
cacdes no recato ou no pudor. Pelo que, asimples opera-
¢éo derecolha, em exclusivo, parafins de controlo daas-
siduidade do trabal hador ndo afecta o direito aidentidade
pessoal e aintimidade da vida privada, garantido consti-
tucionalmente.

Alias, ndo é o dado biométrico em si mesmo que pode
afectar o direito aprivacidade dapessoa, masafinalidade
com que é utilizado e os riscos que apresenta para a pro-
pria pessoa, nomeadamente o risco de discriminagdo ou
de cruzamento com outros sistemas, consegquéncias pro-
duzidas em raz&o dasuafaltadefiabilidade, efeitosnasua
esfera pessoal no caso de falsificagdo ou usurpagdo da
caracteristicabiométrica. E justifica-se aqui alertar paraa
aplicacdo, com especia pertinéncia, do principio contido
no artigo 13.°do Decreto-lei 67/98, que proibe atomadade
decisBes com base, exclusivamente, em tratamento auto-
mati zado.

A utilizacdo indevidapode ser melhor prevenidase as
caracteristicas biométricas ndo se encontrarem centraliza-
das numabase de dados, razéo pelaqual se defende, sem-
pre que possivel, o registo das caracteristicas biométricas,
em particular quando estiver em causaaimpressdo digital,
em cartdo que o profissional deve transportar.

Para obviar aos perigos decorrentes da falta de per-
formance e eficaciano desempenho do sistema, que deve
ser testado, na pratica, durante um periodo experimental
adequado, sera desgjavel que, no momento da validacéo/

identificac&o do profissional pelo sistema, hajamecanis-
mos de validacéo adicional que permitam um maior rigor
no reconhecimento ou autenticagdo. Por exemplo, um ecra
junto ao sensor que forneca 0 nome da pessoa, ou nN° de
funcionario, que acabou de ser identificada, ou adigitacdo
préviado nimero de funcionério aque se seguird a apre-
sentacdo da caracteristica biométrica perante o sensor.

O principio daproporcionalidade imp&e que qual quer
tratamento de dados pessoais, atenta a sua finalidade
concreta, deva ser avaliado em termos de idoneidade e
de intervencao minima, o que envolve uma ponderacéo,
casuistica, entre a finalidade pretendida e o sacrificio ou
limitac&o de direitos ou interesses dos profissionaisimpli-
cados.

A proliferago e massificagdo destas formas de trata-
mento e a possibilidade de relacionamento com outras
tecnologias, como a videovigilancia, sdo factos que, em
termos de proteccéo da privacidade, ndo podem ser negli-
genciados.

No entanto, a divulgac&o publica de dados individu-
ais, como a assiduidade e os seus motivos, bem como a
produtividade individual, sdo, a nosso ver, eticamente
injustificados e de duvidosa |legalidade, quer em termos
do Cadigo do Traba ho quer em termos do Regime de Con-
trato de Trabalho em Fungdes Publicas.

Hoje em dia, as pessoas agem frequentemente como
litigantes e defendem atodo o custo os direitos humanos
—normalmente, aquel es direitos que mais|he interessam.
Este facto torna-se evidente quando se analisa 0 que esta
acontecendo com trés desses direitos: o direito avida, o
direitodintegridade pessoal eodireitoaprivacidade.

Estes direitos, muito emborainscritos no nosso siste-
ma constitucional, recebem da sociedade um tratamento
gue pode ser descrito como discriminatério. Assim, en-
guanto existe um consenso generalizado condenando os
actos que pdem em perigo a vida e a salide das pessoas,
ao mesmo tempo, pela nossa curiosidade ou negligéncia,
encorajamos um demonstrado desrespeito pelo seu direi-
to aprivacidade.

Numasociedade que exigeinformagéo e que se mostra
cheiade curiosidade, o reinado dainformagéo faz cair um
direito, o que nos deve levar, atodos, areflectir.
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