VAILO3dS¥3d

Uso dos Registos Clinicos Eletronicos para Investigagao:
Novos Desafios Eticos e Solucdes Possiveis

Use of Electronic Medical Records for Research: New
Ethical Challenges and Possible Solutions

Carlos MENESES-OLIVEIRAD<"2
Acta Med Port 2019 May;32(5):332-334 = https://doi.org/10.20344/amp.11280

RESUMO

Alguns investigadores entendem que as Comissdes de Etica para a Satde sdo um bloqueio aos estudos clinicos observacionais. No
que toca aos estudos retrospetivos ha quem proponha resolver este problema tratando os Dados Pessoais de Saude como dados
administrativos simples na posse do Estado e ha quem interprete o novo Regulamento Geral de Protegdo de Dados (Unido Europeia)
2016/679 de forma menos garantista que a Lei n°® 21/2014, de 16 de abril (sobre a Investigacdo Clinica), resultando em ambos os
casos na presuncao que o siléncio do participante constitui consentimento, mesmo se ninguém tentar sequer informa-lo do novo uso
dos seus dados. Estas solugdes colidem com garantias éticas de protegao dos direitos dos doentes. Propomos uma alternativa ética
a estas propostas.
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ABSTRACT
Some clinicians feel that Ethics Committees act as a blockade to observational clinical studies. In the case of retrospective studies
some have tried to solve this problem by reducing this sensitive data to simple administrative data in the hands of the government. Oth-
ers see the new European General Data Protection Regulation 2016/679 (European Union) as being more liberal than the Portuguese
Law n° 21/2014, April 16" (Clinical Research Law). Both solutions presume participant consent from his / her silence, even if nobody
truly tried to specifically inform him / her. Such views do collide with the guarantees of protection of patient’s ethical rights. In this article

we propose an ethical alternative to those positions.
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INTRODUGAO

O doente e o seu médico estabelecem uma alianga te-
rapéutica que facilita a entrega ao clinico dos seus dados
pessoais de saude (DPS). Também é desejavel que exista
confianga entre o participante em estudo clinico e o investi-
gador, mas, em ambos 0s casos, se acedidos pela pessoa
errada esses DPS podem ameagar direitos fundamentais.

Desde Nuremberga' que se tentam proteger os partici-
pantes, defendendo-se principios universais, trés dos quais
estdo em crise nos estudos observacionais: A Autonomia,
que obriga a autorizagdo do doente, a Confidencialidade
dos DPS e o Primado da Pessoa Humana, que estabelece
que a pessoa do doente singular € um bem superior ao
interesse publico da ciéncia.

Os processos clinicos eletrénicos (PCE) e outros regis-
tos digitais, expandiram oportunidades e riscos. A legibili-
dade e acessibilidade dos PCE adicionaram uma ameaca
nova a confianga - a que provém da ma guarda dos dados
ou da falta de consciéncia de decisor do seu fiel deposita-
rio, nomeadamente no contexto de investigagao clinica.

As Comissdes de Etica para a Saude (CES), tém a obri-
gacgéo de garantir que os DPS séo pertenga dos titulares,
mas, por exemplo ao exigirem consentimento informado
(Cl) na maioria dos estudos observacionais, levam alguns
investigadores a olhar para as CES como um entrave a in-
vestigacdo. Ora estas ndo devem ser um bloqueio buro-

cratico ao avango da ciéncia, sem, contudo, abandonarem
o principal: a protegado dos participantes e da sua confian-
¢a nas instituigdes. Se claudicarem, promoverao, no curto
prazo o incumprimento de investigadores e de instituicdes
e, no médio prazo, opgdes legislativas que menorizem o
papel das CES.

O Regulamento Geral de Protegdo de Dados (UE)
2016/679 (RGPD), em vigor desde 25 de maio de 2018,
dispersou parte das atribuigdbes da Comissado Nacional de
Protegéo de Dados (CNPD) o que pode levar a interpreta-
¢Oes menos rigorosas da lei.

A Lei n° 21/2014, de 16 de abril (sobre a investigagédo
clinica - LIC), definiu o Centro de Estudos Clinicos (CESC)
como a entidade que, inserida numa unidade de saude (ou
outra), realiza o estudo clinico, cujo responsavel é até in-
formado diretamente do progresso de cada investigagao,
sem, contudo, lhe atribuir as competéncias substantivas
necessarias e ignora, entre outras limitacdes, a especifi-
cidade dos estudos em que o Investigador € o médico do
participante. Nestes ndo ha diferenca ética major entre a
autorizagdo para tratamento dos DPS dada pelo doente
no admbito da alianga terapéutica e autorizagéo para trata-
mento dos mesmos dados pelo mesmo médico em estudo
observacional. Apesar de nesta sobreposicdo de papéis se
jogarem interesses distintos, pois na primeira o principal
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beneficiario € o doente, que procura o médico, e na se-
gunda é o médico e, eventualmente, a comunidade, é, em
geral, menos crivel que haja, do lado do doente, oposigao
ao beneficio extraido pelo investigador ou pela comunidade
do uso secundario dos seus DPS, se nao for ameacgada a
sua privacidade.

O autor discute o enquadramento das CES nos CESC,
as dificuldades introduzidas pela exigéncia de Cl nos es-
tudos observacionais e o papel da anonimizagéo, fazendo
propostas que os compatibilizam com a promog¢ao da cién-
cia.

Principais argumentos juridicos contra o Cl

As CES tém poucos recursos e alguma pulséo juridico
burocréatica. E por estas imperfeicdes que surgem propos-
tas que menorizam as CES e a protegao ética preventiva
do participante.

Finda a necessidade de submissédo prévia a Comis-
sdo Nacional de Protegdo de Dados (CNPD), pode querer
interpretar-se o RGPD como legitimando que se torneiem
normas éticas, por exemplo se o investigador alegar que
obter Cl é um ‘esforgo desproporcional’.

Desproporcional para quem? Nao para o Hospital que
declara ser um CESC. Esse contacta os doentes com faci-
lidade para confirmar consultas ou obter pagamentos.

Esta tentagédo contradiria quer o artigo 9°, nimero 4,
do RGPD (e considerando 53) que explicita que os paises
podem manter outros normativos legais que reforcem a
protecao dos titulares dos DPS (p.e. a LIC), quer as orien-
tagdes europeias que priorizam a ética de cada disciplina
cientifica? (ponto 7.2).

A Acta Médica Portuguesa publicou um artigo® que en-
tende os DPS como informagéo administrativa na posse do
Estado, defendendo o abandono de duas protecbes clas-
sicas dos participantes em estudo: o Cl e a anonimizagao,
validados pela CES. Acrescenta uma protecao (Aceitagao
de Termos) cujo valor é escasso e contradito pelos seus
proponentes quando defendem que a protegéo contra a in-
trusdo informatica € um mito. Apresenta como pressuposto
a Lei n° 26/2016 de 22 de agosto, sobre a reutilizacdo de
informagdes administrativas. Essa lei, contudo, da primazia
a protecéo dos DPS sobre a reutilizagdo, transpondo duas
diretivas Europeias, interessando aqui a Diretiva 2013/37/
UE que exclui a sua aplicacéo a dados protegidos, como os
DPS, nunca nela aparecendo a palavra ‘saude’. As orien-
tagdes para a interpretacdo do RGPD também contrariam
esta visao, priorizando a ética de cada ciéncia. Nao duvide-
mos que o que se entender legitimo para os DPS pretéritos,
far-se-a com os DPS futuros.

O debate sobre a anonimizagéao

A lei permite outra solugdo: anonimizarem-se os DPS.
A anonimizagao é exequivel, com a exceg¢ao de dados ‘Uni-
cos’ (p.e. genéticos),* ou quando incluem varios quasi-iden-
tificadores® cruzaveis com grandes bases digitais publicas,
como acontece nos EUA.
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O RGPD (considerando 26) considera anénimos (ano-
nimizados) os dados que com seguranga razoavel ndo séo
passiveis de serem titularizados, ‘tendo em consideragéao a
tecnologia atual, a evolugao tecnolégica, o custo e o tempo
que seria necessario despender para conseguir a titulariza-
¢ao”. O par anonimizagao / ndo pedir consentimento prote-
ge mais o participante em estudo observacional que o par
pseudoanonimizagao / pedir consentimento.

A anonimizagéo exige pericia, mas gera anonimato. Ja
a pseudoanonimizagdo e a sua variante ‘desidentificagao’
permitem a reidentificagao intencional legitima através de
chave. Devem tomar-se medidas para dificultar a reidentifi-
cagao ilegitima. Para isso existe, no limite, a anonimizagao
irreversivel (redundancia datada) tendo o defeito de, geral-
mente, impedir que se audite a veracidade e integridade
dos dados ou que o participante beneficie da continuagao
duma intervengéo eficaz. Alguns métodos radicais de ano-
nimizagao, destinados a libertagao publica de dados, tém
o defeito de produzir uma perda de precisdo dos proprios
dados, como acontece na k-anonymization que impede que
qualquer combinagdo de dados seja ‘Unica’, substituindo
dados discretos por classes de dados. Por exemplo em vez
da idade em anos (54 anos), usa classes de idades (50 - 59
anos).’

Proposta duma solugao ética

As CES séao parcas em recursos e, demasiadas vezes,
sdo o rosto da LIC, uma lei que descura a intervengédo com
risco negligenciavel, a relagdo médico doente, a mais-va-
lia direta da investigagdo e é omissa quanto aos estudos
emergentes, com participantes transitoriamente incapazes.

Ha investigadores que contornam as CES por econo-
mia de tempo, empobrecendo os seus estudos e mantendo
bases de dados no computador pessoal.

Proponho uma solugao que passa pela reinterpretacao
do CESC, como uma entidade organica substantiva e pro-
-ativa que acrescente competéncias e capture recursos,
focando-se em promover a investigagdo, nomeadamente
investindo no encurtamento dos tempos de resposta da
CES.

A formagéo sobre a protegdo de dados é outro exemplo
do que um CESC pode oferecer, certificando que o investi-
gador esta em condigdes de anonimizar os dados ou ano-
nimizando-os o CESC. A contratualizagdo externa dessas
fungbes corresponderia a maior exposi¢cdo dos DPS, e a
CES continua obrigada a validar a protecao dos DPS (tal
como acontece com o Encarregado de Protecdo de Dados
no caso de DPS n&o anonimizados).

Até 13, tenho avancado a seguinte perspetiva:

A CES pode, excecionalmente, prescindir de Cl nos es-
tudos sem intervencgédo e a LIC ndo define a excecionalida-
de como raridade ou os estudos observacionais teriam de
ter seguro, também sé excecionalmente prescindivel. Ex-
cecionalidade significa ‘com ressalva’ de subtipos especifi-
cos de estudos, permitindo a sua ‘exclus&do’ da regra geral,
como € o caso da inviabilidade da obtencéo de Cl, em es-
tudos relevantes. A CNPD? enfatizou o interesse publico de
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um estudo, avaliado pela CES, quando prescinde de Cl, e
o Regulamento 707/2016 permite-o quando o investigador
€ médico do doente.?

Defendo a anonimizagao, se adequada, ou a dispensa
do Cl num estudo se se observar concomitantemente uma
combinagao razoavel de:

1. Inexisténcia de risco ético major.

2. A sua obtengdo é desproporcionalmente dificil ou

impossivel.

3. O Clintroduz um viés.

4. O Cl viola o privilégio terapéutico.

5. O estudo é verdadeiramente retrospetivo.

6. O investigador pertence a equipa assistente do
doente.

7. Nao envolve dados identificadores.

8. Ha protegao credivel dos DPS comuns.

9. Ainvestigacdo tem interesse publico direto.

10. O CESC tenta contactar os doentes, exceto se verifi-
car o ponto 6, podendo ai fazer publicitagdo simples
do estudo, dando uma oportunidade de oposigéo ao
doente.

Se prospetivo, acrescento:

1. O investigador deve obter Cl logo que possivel.

2. O interesse publico da investigagédo foca-se no gru-
po de que o doente faz parte.

3. Apatologia em estudo é a causa do impedimento na
obtencao de ClI prévio (p.e. coma).

Aos investigadores externos ndo se aplica o Regula-

mento 707/2016 de 21 de julho,® devendo exigir-se que a
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colheita de dados seja feita por um membro da equipa mé-
dica do doente ou, alternativamente, que o CESC informe
diretamente os titulares.

CONCLUSAO

A transformacao digital da aos estudos com DPS im-
pacto ético crescente.

Os doentes confiar-nos-ao mais facilmente DPS se nao
os tomarmos como patriménio a priori nosso, desprezando
a sua Autonomia ao nao Ihes dar sequer uma possibilidade
de oposicao a sua participagdo, presumindo a Confidencia-
lidade como uma batalha perdida no mundo digitalizado e
sacrificando o Primado da Pessoa Humana do doente que
recorre ao Servigo Nacional de Saude a bem da ciéncia.

Defendemos os estudos com DPS anonimizados, que
deixaram de ser ‘propriedade’ do ex-titular, dispensando Cl,
ou, se a anonimizacgéo for indesejavel, que entédo se res-
peitem as condigdes acima descritas compativeis com os
principios da filosofia moral e a lei, promovendo a ética e as
CES.

As propostas clarificam critérios e permitem CES equi-
tativas e menor tempo de resposta — desiderato que incre-
mentara a taxa de adeséo dos investigadores ao processo
ético.
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